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1. OBJETIVO

Adoptar en el HOSPITAL UNIVERSITARIO CLINICA SAN RAFAEL y todas aquellas que
compongan la red de clinicas de STEWARD HEALTH CARE INTERNATIONAL COLOMBIA
S.A.S. en adelante la (“Compahnia”) la presente politica de tratamiento de la informacién y de
proteccion de Datos Personales (en adelante la “Politica”) mediante la que se establecen los
lineamientos que regulan la recoleccién, almacenamiento, uso, circulacién, tratamiento,
administracion, transferencia, transmision, actualizacion, rectificacion, supresion y proteccion
de los Datos Personales de pacientes, empleados, clientes, contratistas, proveedores, entre
otros, a través de los diferentes canales de recoleccién (sitio web, aplicaciones, de manera
presencial, entre otros) de informacibn que tiene la Compania (en adelante los “Datos
Personales”).

Lo anterior conforme a lo dispuesto en el Articulo 15 y 20 de la Constitucién Politica y en
especial por lo dispuesto en la Ley Estatutaria 1581 de 2012 y en el Capitulo 25 parte 2 titulo
2 libro 2 del Decreto 1074 de 2015 y/o sus decretos complementarios o modificatorios, y demas
normas aplicables sobre la materia.

2. DEFINICIONES

AUTORIDAD GUBERNAMENTAL: Corresponde a la Superintendencia de Industria y
Comercio en adelante SIC quien actia como autoridad de control y supervision frente al
Registro Nacional de Bases de datos., o aquella que tenga potestad.

AUTORIDAD DE PROTECCION DE DATOS: Corresponde al area interna en cabeza del oficial
de proteccién de datos quien es el responsable de la administracion de los datos recolectados.
Autorizacion de Tratamiento de datos: Consentimiento previo, expreso e informado otorgado
por el Titular para llevar a cabo el Tratamiento de Datos Personales.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el Responsable dirigido
al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca
de la existencia de la Politica de Tratamiento de datos que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los Datos
Personales.

BASE DE DATOS: Conjunto organizado de Datos Personales que sea objeto de Tratamiento
y la cual se transmite mediante el Registro Nacional de Bases de Datos en cumplimiento de la
Ley 1581 de 2012.

CONFIDENCIALIDAD: Elemento de Seguridad de la Informacion que permite establecer
quienes y bajo qué circunstancias se puede acceder a la misma

CUSTODIA: Actividad de cuidado de la informacién que por razén de su empleo, cargo o
funciébn conserve bajo su cuidado o a la cual tenga acceso, impidiendo o evitando la
sustraccion, destruccion, ocultamiento o utilizacion indebida previa autorizacién de su Titular.

DATOS PERSONALES: Informacion asociada o vinculada a una o varias personas naturales
determinadas o determinables, que permite su identificacion, ubicacion, contacto, etc. Tienen
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las siguientes caracteristicas: (i) estdn referidos a aspectos exclusivos y propios de una
persona natural; ii) permiten identificar a la persona, en mayor o menor medida, gracias a la
vision de conjunto que se logre con el mismo y con otros datos; iii) su propiedad reside
exclusivamente en el Titular del mismo, situacion que no se altera por su obtencion por parte
de un tercero de manera licita o ilicita, y iv) su Tratamiento estd sometido a los principios en lo
relativo a su captacion, administracion y divulgacion.

DATOS PRIVADOS: Informacién que sélo es relevante para el Titular.

DATOS PUBLICOS: Es el dato que no sea semiprivado, privado o sensible. Son considerados
Datos Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u
oficio y a su calidad de comerciante o de servidor publico. Por su haturaleza, los Datos Publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
areserva.

DATO SEMIPRIVADO: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas. Por ejemplo, datos financieros y crediticios, la direccion, teléfono, correo electrénico.

DATO SENSIBLE: Hace referencia a los datos que afectan la Intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos 0 que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.,
forman parte de sus datos sensibles las historias clinicas, los exdmenes de laboratorio y todos
los datos relacionados con la salud.

EAPB: Entidades Administradoras de Planes de Beneficios de Salud entre ellas sin limitarse a
las Entidades Promotoras de Salud del Régimen Contributivo y Subsidiado, Empresas
Solidarias de Salud, las Asociaciones Mutuales en sus actividades de Salud, las Entidades
Promotoras de Salud Indigenas, las Cajas de Compensacion Familiar.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

INTIMIDAD: Término en abstracto que una persona reserva para un grupo acotado de gente,
generalmente su familia y amigos.

HISTORIA CLINICA: Es un documento privado que contiene detalles intimos acerca de
aspectos fisicos, psiquicos y sociales del Titular, en el cual se registran cronolégicamente las
condiciones de salud, los actos médicos y los demas procedimientos ejecutados por el equipo
de salud que interviene en su atencion, y en ella se relaciona también informacion personal y
familiar. Por regla general, dicha informacién no puede ser conocida por fuera del marco
asistencial sin la autorizacion de su Titular, teniendo en cuenta la informacion sensible que
contiene.
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Esta regulada por la Ley 23 de 1981, la Resolucion 1995 de 1999, la Resolucién 839 de 2017
y demas normas que la modifiquen, complementen, subroguen o deroguen.

OFICIAL DE PROTECCION DE DATOS: Es la persona natural designada para asumir la
funcién de proteccion de Datos Personales y tramitar las solicitudes de los Titulares, en el
ejercicio de sus derechos. Vela por la implementacion efectiva de las politicas, procedimientos
y buenas préacticas adoptados por la Compafiia para la gestién de Datos Personales.

POLITICA: Actividad orientada en forma ideoldgica a la toma de decisiones de un grupo para
alcanzar ciertos objetivos determinados en la ley y los previsor en este documento.

PRIVACIDAD: Informacion de ambito reservado, por lo tanto, los destinatarios de esta Politica
tienen el derecho a mantener su privacidad fuera del alcance de otras personas, asegurandose
la Confidencialidad de su informacion.

RECLAMO: Solicitud del Titular del dato o de las personas autorizadas por éste o por la Ley
para corregir, actualizar o suprimir sus Datos Personales o para revocar la autorizacién en los
casos establecidos en la Ley.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

SEGURIDAD DE LA INFORMACION: Conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnolégicos que permiten resguardar y proteger la
informacion buscando mantener la Confidencialidad, la disponibilidad e integridad de datos y
de la misma.

TELEMEDICINA: Es la provisién de servicios de salud a distancia en los componentes de
promocion, prevencion, diagnostico, tratamiento y rehabilitacion, por profesionales de la salud
que utilizan tecnologias de la informacién y la comunicacién, que les permiten intercambiar
datos con el propésito de facilitar el acceso y la oportunidad en la prestacion de servicios a la
poblacién que presenta limitaciones de oferta, de acceso a los servicios 0 de ambos en su area
geografica.

TELESALUD: EI conjunto de actividades relacionadas con la salud, servicios y métodos, los
cuales se llevan a cabo a distancia con la ayuda de las tecnologias de la informacion y
telecomunicaciones. Incluye, entre otras, la Telemedicina y la Teleeducacion en salud.

TERCEROS: Persona natural o juridica, publica o privada u organizacion administrativa distinta
al Titular y al Responsable del Tratamiento.

TITULAR: Persona natural cuyos Datos Personales son objeto de Tratamiento.

TRANSFERENCIA: Latransferencia de datos tiene lugar cuando el responsable y/o Encargado
del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacion o los Datos
Personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.
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TRANSMISION: Tratamiento de Datos Personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el encargado por cuenta del responsable.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre Datos Personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

3. LINEAMIENTOS

Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, el HOSPITAL UNIVERSITARIO CLINICA SAN RAFAEL y todas
aquellas que componen la red de clinicas de STEWARD HEALTH CARE INTERNATIONAL
COLOMBIA S.A.S, adoptan la presente Politica para el Tratamiento de Datos Personales, la
cual sera informada a todos los Titulares de los datos recolectados o que en el futuro se
obtengan en ejercicio del objeto social de la Compafiia.

De conformidad con los términos establecidos por la normativa vigente sobre la materia y lo
contemplado en la presente Politica, la Compafiia no recolectara, incorporara ni almacenara
datos sensibles de sus usuarios, pacientes, acudientes, proveedores, clientes y contratistas a
menos que exista una autorizacion previa del Titular de la informacion.

Solo se solicitard la autorizacibn mencionada cuando sea necesaria y proporcional para la
ejecucion de la relacion contractual o extracontractual con el Titular, siempre y cuando la ley
exija o permita acceder a informacién sensible de éste. La autorizacion para el Tratamiento de
los datos sensibles se solicitara previa la incorporacion de estos, y en ésta se sefialara la
finalidad para la cual se incorporan, se indicara que la respuesta a las preguntas sobre datos
sensibles es facultativa, y los demas elementos descritos en la presente Politica para la
obtencién de la autorizacién para el Tratamiento de la informacion. No podré realizarse
Tratamiento de datos sensibles para fines distintos de los autorizados por el Titular, por la Ley
o por solicitud judicial. EI acceso, circulaciéon y Tratamiento de los datos sensibles sera
restringido y se limitara a lo expresamente autorizado por el Titular y a lo estipulado en la ley
y/o solicitudes judiciales.

De esta manera, la Compafila manifiesta que garantiza los derechos de la Privacidad, la
Intimidad y el buen nombre, en el Tratamiento de los Datos Personales, y en consecuencia
todas sus actuaciones se regiran por los principios de legalidad, finalidad, libertad, veracidad,
calidad, transparencia, acceso y circulacion restringida, seguridad y Confidencialidad.

En tal sentido, se asegura la Confidencialidad y debido manejo de la informacién que obtenga,
registre, use, transmita y actualice mediante autorizacion previa, expresa y voluntaria del Titular
de la informacion.

La Compafiia esta comprometida para actuar con responsabilidad y proteger la Privacidad
custodiando la informacion en bases de datos y archivos fisicos.

Marco Legal.

Constitucion Politica, articulo 15,
Ley 1266 de 2008,
Decretos Reglamentarios 1727 de 2009 y 2952 de 2010,
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Ley 1581 de 2012,

Decreto Reglamentario parcial 1377 de 2013,
Ley 23 de 1981,

Resolucion 1995 de 1999,

Resolucion 839 de 2017,

Resolucion 264 de 2019.

Caracter vinculante de las normas sobre proteccion de datos

La Compaiiia es la Responsable del Tratamiento de la informacion que ha sido recolectada y
almacenada en el desarrollo de su actividad comercial, y la presente Politica es vinculante.

Principios Generales

Dentro del compromiso legal y Corporativo de la Compafiia para garantizar la Confidencialidad
de la informacién personal de los usuarios, pacientes, acudientes, proveedores, trabajadores y
contratistas, se establecen como principios generales para el Tratamiento de la informacién,
en desarrollo de los establecidos en la Ley 1581 de 2012, decreto reglamentario 1377 de 2013,
resolucién 1995 de 1999 y Manual de Acreditacion resoluciéon 1445 de 2006, los siguientes:

Principio de legalidad: No habra Tratamiento de informacién personal de los usuarios,
pacientes, acudientes, proveedores, trabajadores y contratistas sin observar las reglas
establecidas en la normatividad vigente.

Principio de finalidad: la actividad del Tratamiento de Datos Personales que realice la
Compafiia o a la cual tuviere acceso, obedeceran a una finalidad legitima en consonancia con
la Constitucion Politica de Colombia, la cual debera ser informada al respectivo Titular de los
Datos Personales.

Principio de libertad: La Compaifiia tratara, compartird y hara circular la informacion de Datos
Personales de los usuarios, pacientes, acudientes, proveedores, contratistas y trabajadores,
siempre y cuando cuenten con la autorizacion de éstos de conformidad al art. 3 literal a) de la
ley 1581 de 2012 y el Capitulo Il del decreto 1377 de 2013.

Principio de veracidad y calidad: La Compafia propendera porque la informacion de los
usuarios, pacientes, acudientes, proveedores, trabajadores y contratistas sea veraz y se
encuentre actualizada, para lo cual dispondra de medios eficientes para la actualizacion y
rectificacion de los Datos Personales. Igualmente, no se realizara ningln Tratamiento de la
informacion cuando existan dudas sobre la calidad o veracidad de la misma.

Principio de transparencia: Dentro de los mecanismos que se establezcan para el ejercicio
de los derechos de los titulares de la informacién personal, se garantizara al Titular y a sus
causahabientes, asi como a los Terceros autorizados por éste, el acceso a la informacién sobre
Datos Personales que le conciernan.

Principio de acceso y circulacion restringida: La Compafiia se compromete a garantizar
gue la informacion personal Unicamente podra ser accedida por las personas autorizadas, asi
mismo su circulacién se limitara al ejercicio de las finalidades autorizadas por el Titular, sin
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perjuicio del cumplimiento de 6rdenes de indole legal y/o judicial que requieran el acceso a la
informacion suministrada por los Titulares de La Compafiia

Principio de seguridad: La Compafia adelantara todas las medidas técnicas, administrativas
y humanas para garantizar que la informacién personal de los titulares almacenada en bases
de datos fisicas o digitales no circule o sea accedida por personas no autorizadas, sin perjuicio
del cumplimiento de 6rdenes de indole legal y/o judicial que requieran el acceso a la
informacion suministrada por los Titulares de la informacién.

Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de
Datos Personales estan obligadas a garantizar la reserva de la informacion, incluso después
de finalizada su relacién con alguna de las labores que comprende el Tratamiento, pudiendo
solo realizar suministro o comunicacion de Datos Personales cuando corresponda al desarrollo
de las actividades autorizadas por la Ley y en los términos dispuestos por ésta.

Derechos del Titular

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccién
de datos, los siguientes son los derechos de los titulares de los Datos Personales:

a. Acceder, conocer y actualizar la informacién y datos que se hayan recolectado del Titular
rectificar y eliminar aquella informacién que presente errores o inconsistencias y aquella
informaciéon que no ha sido autorizada para ser recolectada o que no cumpla con las
disposiciones legales vigentes.

b. Solicitar prueba de la autorizacion otorgada a la Compafiia para el Tratamiento de datos,

mediante cualquier medio valido (correo electrdnico, fisico), salvo en los casos en que no

es necesaria la autorizacion.

Ser informado, previa solicitud, respecto del uso que les ha dado a sus Datos Personales.

Presentar ante la Superintendencia de Industria y Comercio, o la entidad que hiciere sus

veces, guejas por infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas

gue la modifiquen, adicionen o complementen, previo tramite de consulta o requerimiento
ante La Compaiiia

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento
en todo momento, y cada vez que existan modificaciones sustanciales de la presente
Politica de motiven nuevas consultas.

2o

Estos derechos podran ser ejercidos por:

a. El Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
gue le ponga a disposiciéon la Compafiia

b. Los causahabientes del Titular, quienes deberan acreditar tal calidad.

c. El representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

d. Otro a favor o para el cual el Titular hubiere estipulado.

“Esta informacion es confidencial y para uso exclusivo del Hospital Universitario Clinica San Rafael”
“‘Documento una vez impreso ser considera no controlado”




Hospital Universitario POLITICA DE TRATAMIENTO DE | cédigo: JU-TD-PA-01

[_}Iinica‘ San Raf_g__el DATOS Version: 5-2022

Colombia

GESTION JURIDICA Paginas: 7 de 20

Datos de nifios, niflas y adolescentes

Los nifios, nifias y adolescentes, podran ser usuarios de los servicios que ofrece la Compaiiia,
siempre y cuando actlen a través de o debidamente representados por sus padres o por
guienes tengan la patria potestad del menor o su representacién legal. La Compainiia velara por
el uso adecuado de los Datos Personales de los nifios, nifias y adolescentes menores de edad,
garantizando que en el Tratamiento de sus datos se respete el interés superior de ellos, y sus
derechos fundamentales, Unicamente habra Tratamiento de estos datos cuando exista
autorizacion expresa de sus representantes legales, por cumplimiento de la ley y/o
requerimiento judicial.

Deberes del Titular

El Titular debe garantizar la veracidad de la informacién que proporciona y actualizar su
informacion de manera oportuna.

En caso de falsedad en la informacion suministrada exime a la Compafia de cualquier
responsabilidad.

Deberes de la Compaiiia.

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Solicitar y conservar copia de la respectiva autorizacién otorgada por el Titular

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre a los Encargados del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna a los Encargados del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las deméas medidas necesarias para que la informacion suministrada
a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente a los Encargados
del Tratamiento.

h) Suministrar a los encargados del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado.

i) Exigir a los encargados del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y Privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley y en el
presente documento.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley, especialmente para la atencion de consultas y reclamos.

[) Informar a los encargados del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el tramite respectivo.

m) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley y en el
presente documento.
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n) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley, especialmente para la atencion de consultas y reclamos.

0) Informar a solicitud del Titular sobre el uso dado a sus datos.

p) Informar a la Autoridad de Proteccion de Datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

g) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

r) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

s) Solicitar y conservar, copia de la respectiva autorizacion otorgada por el Titular para el
Tratamiento de Datos Personales.

t) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten en virtud de la autorizacion otorgada.

u) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

v) Garantizar que la informacién sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

w) Actualizar oportunamente la informacion, atendiendo de esta forma todas las novedades
respecto de los datos del Titular. Adicionalmente, se deberan implementar todas las
medidas necesarias para que la informacién se mantenga actualizada.

X) Rectificar la informacioén cuando sea incorrecta y comunicar lo pertinente.

y) Respetar las condiciones de seguridad y Privacidad de la informacion del Titular.

z) Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.

aa) ldentificar cuando determinada informacion se encuentra en discusion por parte del Titular.

bb) Informar a solicitud del Titular sobre el uso dado a sus datos.

cc) Informar a la Autoridad de Proteccion de Datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

dd) Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria y
Comercio sobre el tema en patrticular.

ee) Usar Unicamente datos cuyo Tratamiento esté previamente autorizado de conformidad con
lo previsto en la ley 1581 de 2012.

ff) Velar por el uso adecuado de los Datos Personales de los nifios, nifias y adolescentes, en
aguellos casos en que se entra autorizado el Tratamiento de sus datos.

gg) Registrar en la Base de Datos la leyenda "reclamo en tramite" en la forma en que se regula
en la ley.

hh) Insertar en la Base de Datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la Autoridad de Proteccion de Datos sobre procesos judiciales
relacionados con la calidad del dato personal.

ii) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella.

kk) Usar los Datos Personales del Titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad vigente sobre
proteccion de Datos Personales.
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Oficial de proteccién de Datos Personales

El Responsable del Tratamiento de Datos es la Compafiia, quien ha designado a un Oficial de
proteccion de Datos Personales, quien tiene la funcion de proteger los Datos Personales de los
Titulares y dar tramite a sus solicitudes, a través de los siguientes medios de contacto:

protecciondedatos@stewardcolombia.org
Carrera 8 No. 17 — 45 Sur.

Bogoté D.C.

(601) 3282300

Autorizacién y consentimiento del Titular

La Compania requiere del consentimiento libre, previo, informado y expreso del Titular el cual
sera obtenido por medios fisicos o electrénicos, de tal manera que pueda ser objeto de consulta
posterior.

Al solicitar la informacién al Titular se debe informar de manera clara la finalidad para la cual
se recaudan los Datos Personales, el Tratamiento al cual pueden ser sometidos los Datos
Personales, sus derechos y los medios a través de los cuales puede ejercerlos y la facultad de
autorizar o no el Tratamiento en caso de datos sensibles.

No se requiere autorizaciéon del Titular de los Datos Personales cuando se trate de:

a. Responder a una orden judicial o cuando los solicita una entidad publica o administrativa
en ejercicio de sus funciones legales;

Datos Personales de naturaleza publica;

Casos de urgencia médica o sanitaria;

Informacion autorizada por la ley para fines histéricos, estadisticos o cientificos

Datos relacionados con el registro civil de las personas

®ooo

Datos Personales solicitados a pacientes

La informacion y/o Datos Personales que se recoge de los titulares de la informacion, por
conducto de las diversas fuentes puede incluir, pero no limitarse a:

Nombre, sexo

Lugar, fecha de nacimiento y género.

Direccion fisica, de correo electronico, numeros de teléfonos, celular.

Empleador, su ubicacién y datos de contacto.

Grado de educacién basica, secundaria o universitaria. Profesion.

Informacién necesaria para facilitar la prestacion de servicios, incluyendo informacion
familiar o laboral.

NuUmero de cédula, pasaporte o NIT, nacionalidad y pais de residencia.

Aseguradora o prestadora de servicios de salud.

9. Uso de productos y servicios.

S e o
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Negativa a Tratamiento de Informacién

Si el usuario o paciente considera que la Compafia no debe utilizar o compartir su informacion
personal con las finalidades aqui recogidas, o no quiere recibir materiales informativos relativos
a la Compania debe escribir al correo electronico designado para los efectos manifestando su
negativa, o manifestarlo por escrito a la direccion registrada de cada organizacioén.

Revocatoria de la autorizacién

Los Titulares de los Datos Personales pueden en cualquier momento revocar la autorizacion
otorgada para el Tratamiento de sus Datos Personales o solicitar la supresion parcial o total de
la informacion de sus bases de datos, siempre y cuando no exista un mandato legal o una
obligacion contractual que haga necesaria la permanencia del dato, mediante el procedimiento
dispuesto en el numeral 7 de la presente Politica y de conformidad con lo establecido en la Ley
1581 de 2012 Articulo 15 y demas disposiciones concordantes y complementarias sobre la
materia.

Una vez agotado el trdmite de consulta o reclamo el Titular de los Datos Personales podra
elevar su queja ante la Superintendencia de Industria y Comercio con el fin de solicitar la
revocatoria de la autorizacién y en consecuencia la eliminacion del o los Datos Personales de
las bases de datos de La Clinica.

Finalidades generales del Tratamiento de la informacién personal de los Titulares que
otorguen su autorizacién para el Tratamiento de sus datos por parte de la Compaiiia.

La Compafia usara la informacion personal del Titular de la informacién para los fines
autorizados e informados al Titular y aquellos sefialados en la presente Politica, siempre
obedeciendo un fin legitimo y proporcional de acuerdo con la vinculacién del Titular de la
informacion, particularmente para lo que resulte necesario para el desarrollo objeto social de la
compainiia., como ejecutar y cumplir contratos y la ley, de la siguiente manera:

1. La prestacion de servicios de salud de manera presencial y/o virtual, incluyendo y sin
limitarse a los servicios de salud que se presten en las instalaciones de la Compafiia, en
las instalaciones de terceros aliados a la Compafiia, o0 de manera virtual por Telemedicina
y/o Telesalud.

2. Garantizar la seguridad en el marco de las politicas de la Compafia de seguridad de
personas, bienes, instalaciones, salud ocupacional, seguridad industrial, informética y de la
informacion.

3. Controlar el acceso y establecer medidas de seguridad, incluyendo el establecimiento de
zonas videovigiladas.

4. Prevenir, monitorear, detectar, investigar, analizar y/o controlar amenazas o incidentes de
seguridad informéatica o de la informacién y ejecutar las medidas pertinentes para
solucionarlos.

5. Efectuar el proceso de conocimiento y debida diligencia.

6. Prevencién, deteccién, monitoreo y control del lavado de activos, el financiamiento del
terrorismo y la proliferacion de armas de destruccidn masiva en caso de que aplique.

7. Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los
Titulares y organismos de control y trasmitir los Datos Personales a las demas autoridades
gue en virtud de la ley aplicable deban recibir los Datos Personales.
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10.

10.

B.

Administrar sistemas de informacién, de conformidad con lo establecido por la Autoridad
de Proteccion de Datos.

Suministrar, compartir, enviar o entregar sus Datos Personales a Compafias de seguros,
asesores juridicos, autoridades fiscales, autoridades administrativas, autoridades
judiciales, y proveedores 0 Terceros en operaciones conjuntas que procesen, administren
o utilicen la informacion, para la ejecucion de contratos o acuerdos suscritos con la
Compaiiia.

Transferir y/o transmitir la informacién recolectada a distintas areas de la Compaiiia y/o a
la compafiia matriz, sus filiales, subsidiarias, cuando ello sea necesario para el desarrollo
de sus operaciones (recaudo de cartera y cobros administrativos, tesoreria, contabilidad,
analitica y estadisticas, inteligencia de negocios, analisis de riesgos, seguridad, entre
otros).

Finalidades para todos los usuarios, estudiantes, trabajadores, contratistas,
prestadores de servicios de salud, proveedores, clientes:

Compartir informacion con proveedores, clientes, autoridades gubernamentales, Entidades
Promotoras de Salud, EAPB, Instituciones Prestadoras de Servicios de Salud y
Aseguradoras para la prestacion de servicios, gestion de riesgos, atenciéon de peticiones,
gestién comercial y el ejercicio del objeto social.

Conocer de manera prospectiva las necesidades de sus grupos de interés con el fin de
innovar en la prestacion de sus servicios.

El cumplimiento de las obligaciones derivadas de las relaciones contractuales y legales
existentes con sus grupos de interés.

La seguridad de los pacientes, visitantes, colaboradores y de la comunidad general dentro
de las instalaciones de la Compafiia.

Comunicar a los usuarios registrados en los sistemas operativos de la Compafia.
informacion sobre servicios, noticias, eventos, convocatorias académicas, publicaciones,
campafias de educacion al usuario, eventos comerciales y publicidad, siempre relacionada
con el objeto social de la Compaiiia.

Que los datos suministrados por trabajadores, contratistas, proveedores y clientes podran
ser compartidos con otras empresas para fines comerciales, contractuales y legales,
excepto en los casos que el Titular de la informacion no haya consentido o revocado su
autorizacion.

Lograr un desarrollo 6ptimo relacionado con el objeto social de la Compafiia, como también
de las relaciones contractuales y alianzas.

Emplearlos para el desarrollo de investigaciones clinicas y/o epidemiolégica; identificacion
de avances clinicos, cientificos y tecnolégicos que desarrolle de la Compaiiia.
Promocionar actividades de mercadeo y/o de servicios propios o con Terceros con quienes
se presente alianzas para la prestacion de servicios de salud.

Conocer el estado de satisfaccion y atenciones prestadas por parte de los trabajadores y
contratistas a los usuarios del servicio de salud.

Finalidades especiales para Usuarios y Pacientes familiares y/o acompafantes:
1. Procesar, confirmar, programar y prestar los servicios de salud solicitados

2. Solicitar autorizacion a quien corresponda, ubicado en el pais o en el extranjero,
dependiendo del asegurador, para la prestacion de los servicios de salud requeridos.
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3. Solicitar a Terceros los insumos, productos o servicios requeridos para la prestacion de
los servicios de salud.

4. Efectuar estudios, investigaciones, publicaciones, mensajes publicitarios.

5. Realizar y presentar informes estadisticos, analiticos, epidemiol6gicos, de riesgo, que
permitan la optimizacion de los servicios brindados

6. Contactar al Titular con el fin de evaluar la calidad y/o satisfaccion de los servicios de
salud recibidos.

7. Solicitar informacion para desarrollar el objeto social de la Compafiia, soportar las
atenciones médicas, asistenciales y administrativas, enviar y recepcionar resultados de
examenes diagnosticos y/o realizar investigaciones clinicas, solicitar, consultar y/o
cambiar citas programadas con los profesionales de la salud de la Compafiia.

8. Verificacion del estado de afiliacion y servicios asociados relacionados con el Sistema
de Seguridad Social Integral para la prestacion de servicios de salud, incluyendo y sin
limitarse a la entrega de medicamentos, insumos y/o equipos médicos.

Los datos relativos a la salud de los pacientes seran protegidos de forma estricta esto, debido
al caracter sensible de los mismos. Los trabajadores asistenciales y administrativos, los
estudiantes y los contratistas que prestan servicios de salud en las instalaciones de la
Compafiia, accederan a datos de naturaleza sensible, siempre y cuando el Titular asi lo haya
dispuesto bajo su consentimiento de manera previa, expresa y voluntaria, igualmente, en razén
al ejercicio profesional tendran conocimiento de la Historia Clinica del paciente. Esta
informacion sera utilizada para la prestacion del servicio de salud del Titular.

C. Finalidades especiales para Contratistas, Proveedores y Clientes:

11. Se utilizaran para complementar el desarrollo de los contratos celebrados y en especial en
la prestacion servicios de salud de la Compafila para el seguimiento y gestion
administrativa, tributaria, legal y comercial de los mismos. En general, todos los aspectos
gue intervienen en la relacion entre la Compafia y las diferentes entidades del Sistema
General de Seguridad Social Integral, incluyendo y sin limitarse a las EAPB, Medicina
prepagada, SOAT, Entes Territoriales, Entidades Gubernamentales, proveedores, y
prestadores.

Se hara uso de los correos personales de los profesionales en salud vinculados mediante
contratacion civil y/o comercial, con el fin de facilitar el contacto, enviar comunicaciones
internas de interés y hacerlos participes de las actividades institucionales del Compafia
ademas, para el cumplimiento de disposiciones legales, contractuales y judiciales aplicables.

D. Finalidades especiales para los Datos Personales de contratistas que participan en
la interaccion con el Titular.

Desarrollar el proceso de vinculacion

Prestar en debida forma los servicios a la Compafiia

Realizar informes de gestion.

Administrar usuarios y aplicativos internos.

Publicar informacion en el directorio institucional.

Publicar informacién de interés para los pacientes y la comunidad en la pagina web u otros
medios de comunicacion

7. Medir productividad y ejecutar programas de fidelizacion.

ogrwdE
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8. Reproducir fotografias o publicar informacion en comunicaciones, boletines o
publicaciones.

9. Compartir los Datos Personales a Terceros para la celebracion y/o ejecucién de actos o
negocios juridicos relacionados con el desarrollo de planes de beneficios de cualquier
naturaleza, en favor del Titular.

E. Finalidades para Trabajadores y Profesionales de la Salud:

Datos Personales de trabajadores o de personas que participan en procesos de
seleccion:

1. Desarrollar el proceso de seleccion, evaluacion y vinculacion laboral, incluyendo la
evaluacion y calificacion de los participantes y la verificacion de referencias laborales y
personales, y la realizacion de estudios de seguridad.

2. Cumplir a cabalidad con todas las obligaciones laborales de orden legal, contractual,

judicial y administrativo incluyendo pero sin limitarse a: pago de némina, aportes y

reportes al sistema de seguridad social (salud, pensiones, administracion de riesgos

laborales, cesantias, cajas de compensacion familiar, entre otros); declaraciones de
impuestos; atencién de programas de compensacion; bienestar laboral; medicién de
productividad y promocion; programas de fidelizacion; salud ocupacional y seguridad

industrial; prevencion de acoso laboral; acreditacion de o6rdenes judiciales y

administrativas, entre otros.

Administrar usuarios, correo electrénico, aplicativos internos.

Publicar informacion en el directorio institucional.

Contratar beneficios laborales con Terceros.

Reproducir fotografias o publicar informacibn en comunicaciones, boletines o

publicaciones institucionales.

o0~

La informacién contenida en las bases de datos de ex-trabajadores, trabajadores, futuros
candidatos a empleo, y profesionales de la salud pasados, actuales o futuros con vinculacion
laboral, se utilizara para el cumplimiento legal y contractual que sea requerida para el ejercicio
del objeto social. Dicha informacién sera transferida y/o transmitida a otras entidades
Unicamente cuando sea necesario dar cumplimiento a las disposiciones legales, judiciales y
contractuales aplicables.

Los trabajadores y profesionales de la salud vinculados mediante contrato laboral, permitiran
el acceso a trasmitir sus datos a empresas que solicitan verificar datos laborales, autorizacion
de créditos de dinero o créditos comerciales, estudios, para estudios de seguridad previa
verificacion de fuente y uso de datos y conforme a las reservas legales, también seran
utilizados para realizar procesos de promocion interna, verificacion de titulos, solicitud de
informacion a otras empresas o instituciones educativas, capacitaciones, contacto y en general
para realizar todas las gestiones administrativas y financieras relacionadas directamente con
la actividad para la cual es o sera contratado. También se utilizaran para ofrecer programas de
bienestar a los empleados y planificar actividades empresariales para el Titular y sus
beneficiarios.

“Esta informacion es confidencial y para uso exclusivo del Hospital Universitario Clinica San Rafael”
“‘Documento una vez impreso ser considera no controlado”




Hospital Universitario POLITICA DE TRATAMIENTO DE | cédigo: JU-TD-PA-01

[_}Iinica‘ San Raf_g__el DATOS Version: 5-2022

Colombia

GESTION JURIDICA Paginas: 14 de 20

F. Finalidades para Estudiantes, Residentes o Internos:

Con base al objeto social de la compafiia, a la misién educativa y al fomento de la investigacion
clinica, incluyendo la cientifica, con el propdsito de lograr una eficiente comunicacion con los
estudiantes relacionada con los pacientes, los servicios prestados, demas actividades
relacionadas con las funciones propias de la educacidbn médica, el cumplimiento de las
obligaciones con los estudiantes y evaluar la calidad del servicio. La informacion recolectada
del Titular se dard uso para actividades de mercadeo, congresos, capacitaciones, talleres,
conferencias, eventos académicos y encuestas voluntarias, de igual manera, para el
cumplimiento de disposiciones legales, judiciales y contractuales aplicables.

Informacion
A. Tipo de informacion registrada

Para facilitar el contacto con los Titulares, registramos y conservamos Datos Personales o
cualquier informacion vinculada que pueda asociarse a la persona. La Compafia obtiene
informacion a través de las siguientes fuentes:

Cuando el paciente o usuario voluntariamente brinda informacion;

En los procesos de atencidn asistencial;

En los procesos de facturacion de servicios;

Otras fuentes, que brindan informacion relacionada con el servicio que el usuario requiere.
En los procesos de actividades comerciales

En desarrollo de actividades educativas

En el ejercicio de procesos laborales

En el ejercicio del objeto social.

Por mandato legal/judicial

TTe@meo0oTy

B. Utilizacion de la Informacion.

La Compainiia utiliza informacion personal para contactar a los Titulares a los cuales se les
pueda brindar informacién sobre prestacién de servicios de salud; divulgacion de informacion
cientifica y actualizacién tecnolégica; informacién sobre campafas de promocién y planes de
prevencion en salud; presentacién de convenios para la prestacion de servicios de salud con
diferentes entidades promotoras de salud, compafilas de aseguramiento, empresas de
medicina prepagada y entidades prestadoras de servicios de salud. Ademas de utilizarla para
procesar, confirmar y cumplir con el objeto de funcionamiento de la Compafiia o algun otro
servicio que el Titular solicite.

La Compafia puede utilizar esta informacion para fines en cumplimiento de su objeto social
cientificos y analiticos, y de investigacion tales como administracion de sistemas de
informacion, facturacion, contabilidad y auditorias, relacionamiento comercial, procesamiento y
verificacién de medios de pago, correspondencia de nuestra area de Atencion al Usuario, y/o
para el funcionamiento de los programas promocionales que se llagasen a implementar.

La Compafiia también usa informacion de los Titulares para identificar, desarrollar y dar a
conocer servicios que, a nuestro juicio, son valiosos para los usuarios, pacientes, clientes
poblacién en general, y puede comunicarse a través del correo electronico, mensajes de texto
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o correo fisico. Ocasionalmente, podran recibir informacion sobre nuevos servicios, habilitacién
de centros de salud, programas de prevencion entre otros. Ademas, podriamos proporcionar a
empresas expertas en divulgacion de informacion relativa a la prestacion de servicios de salud,
las cuales estan sujetas a estrictos procesos de Confidencialidad y seguridad de informacion.

La Compafiia también realizar4 Tratamiento de la informacién para entregarla o compartirla
con los miembros y organizaciones aliadas a La Compafiia, autoridades gubernamentales,
Entidades Promotoras de Salud, Instituciones Prestadoras de Servicios de Salud,
Aseguradoras de Riesgos Laborales y Aseguradoras a la que pertenezca el Titular de la
informacion, entidades gubernamentales de estadisticas, entidades dedicadas a la
investigacion académica en el sector salud, farmacéutico y de politicas para el manejo de salud
publica.

Con la finalidad de adelantar actividades y proyectos del sector comercial, laboral, asegurador
y de salud, con personas juridicas que administran bases de datos; autoridades administrativas
y judiciales en virtud de un requerimiento legal o reglamentario, con proveedores,
Intermediarios de Seguros, Compafiia matriz, accionistas nacionales y extranjeros, filiales y
subsidiarias; con el fin de ser contactado para promocionar y publicitar nuestras actividades,
productos y servicios, envio de informacién, incluyendo ofertas comerciales y publicitarias de
Terceros.

C. Transferenciay Transmisién de Datos Personales.

La Compafiia cumple con lo establecido en el articulo 26 de la Ley Estatutaria 1581 de 2012y
se abstiene de transferir Datos Personales de los Titulares a otros paises que no cuenten con
iguales o0 superiores estandares de protecciéon. Sin embargo, procederan las siguientes
excepciones:

Esta prohibicién no regira cuando se trate de:

a. Informacion respecto de la cual el Titular haya otorgado su autorizacibn expresa e
inequivoca para la Transferencia,

b. Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por

razones de salud o higiene publica;

Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;

Transferencias acordadas en el marco de tratados internacionales en los cuales la

Republica de Colombia sea parte, con fundamento en el principio de reciprocidad;

e. Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable
del Tratamiento, o para la ejecucién de medidas precontractuales, contractuales y post-
contractuales siempre y cuando se cuente con la autorizacion del Titular;

2o

Con el proposito de brindarle un mejor servicio, y para ejecutar las finalidades descritas en esta
Politica, sus Datos Personales podran ser transmitidos a servidores alojados en paises
extranjeros, en condiciones de seguridad que garantizaran el cumplimento de lo estipulado en
la ley 1581 de 2012, decreto reglamentario 1377 de 2013.

D. Entrega de informacion personal a proveedores de servicios.
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Es posible que para cumplir con la relacién contractual que la Compafiia sostenga con el Titular
de la informacion, ésta sea entregada o compartida con proveedores para las finalidades
autorizadas por el Titular o las previstas en la ley, instituciones y/o profesionales de la salud,
call centers, distribuidores en servicio de salud, personas naturales o juridicas que presten
servicios de salud o aseguradores, de igual forma a entidades cuyo servicios profesionales son
con fines estadisticos, y cualquier otra actividad para llevar a cabo el objeto social de la
Compafiia y ejecutas correctamente sus actividades comerciales.

Cuando la informacidon sea entregada o compartida con proveedores, la Compafia se
asegurara de establecer unas condiciones que vinculen al proveedor a la Politica, de tal forma
que la informacién personal de los usuarios, pacientes, acudientes, proveedores, contratistas
y trabajadores se encuentre protegida, asi mismo, se estableceran acuerdos de
Confidencialidad para el manejo de la informacion y obligaciones responsable-encargado
cuando el tipo de entrega lo amerite.

Para el efecto, la Compafila garantizard que en todas las relaciones comerciales y
contractuales en donde se transmita informacién personal a un proveedor de servicios, se
garantizara la realizacién de auditorias aleatorias preventivas y a que la politica de seguridad
sea divulgada al interior de dichas compafiias para la aplicacién en todos sus dependientes y
contratistas.

E. Preferencias parael envio de informacién comercial, publicidad y oferta de productos
y servicios.

Los titulares de la informacion personal podran contactarse con la Compafia por los medios
sefialados para el ejercicio de los derechos que les asisten como titulares con el fin de
manifestar sus preferencias para el envio de ofertas comerciales, de publicidad e informacion
sobre productos y servicios requeridos para ejercer la actividad de cada una de las entidades
participes de la Compaifiia,

Podran solicitar la cancelacion del envio de éstas, sin perjuicio de que la Compafia pueda
continuar enviando informacion que resulte necesaria para la ejecucion de la relacion
contractual. Nuestro objetivo es cumplir con la solicitud de cancelaciéon efectuada por el Titular
dentro de un plazo razonable, sin embargo, en caso de que la Compafia haya compartido la
informacion personal con anterioridad al recibo de la solicitud de cancelacién, de acuerdo con
la autorizacién otorgada previamente por el Titular, no se podra garantizar que éste no vuelva
a recibir la informacion descrita cuando la Base de Datos en que se almacene la informacién
no sea responsabilidad de la Compafiia

Aviso de Privacidad de Tratamiento de Datos Personales

El Aviso de Privacidad de Tratamiento de Datos Personales es el documento fisico o
electronico, puesto a disposicion del Titular para informarle acerca del Tratamiento de sus
Datos Personales. A través de este documento se comunica al Titular la informacion
relacionada con la existencia de la Politica de la Compafia y que le seran aplicables, la forma
de acceder a las mismas y las caracteristicas del Tratamiento que se pretende dar a los Datos
Personales. El Aviso de Privacidad deber& contener, como minimo, la siguiente informacion:

a. Laidentidad, domicilio y datos de contacto del Responsable del Tratamiento.
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b. Eltipo de Tratamiento al cual serdn sometidos los datos y la finalidad del mismo.

Los derechos del Titular.

Los mecanismos generales dispuestos por el responsable para que el Titular conozca la
Politica y los cambios sustanciales que se produzcan en ella. En todos los casos, debe
informar al Titular cémo acceder o consultar la Politica.

e. El caréacter facultativo de la respuesta relativa a preguntas sobre datos sensibles.

Lo

Procedimientos para la atencidon de consultas, reclamos y peticiones de rectificacién,
actualizaciéon y supresion de datos

A. Consultas:

Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que
repose en La Compafiia, quien suministrara toda la informacién contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

Con respecto a la atencion de solicitudes de consulta de Datos Personales La Compafiia
garantiza:

a. Habilitar medios de comunicacién electrénica u otros que considere pertinentes.

b. Establecer formularios, sistemas y otros métodos simplificados, los cuales deberan ser
informados en el Aviso de Privacidad.

c. Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en operacion.

d. En cualquier caso, independientemente del mecanismo implementado para la atencion de
solicitudes de consulta, las mismas seran atendidas en un término maximo de diez (10)
dias habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado antes del vencimiento de los
10 dias, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.

e. Las consultas podran formularse al correo protecciondedatos@stewardcolombia.org o
designado para estos efectos.

B. Reclamos:

Si el Titular o sus causahabientes consideran que la informacién contenida en la Base de Datos
de la Compaiiia debe ser objeto de correccién, actualizacion o supresién, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la ley o en esta Politica,
podran presentar un Reclamo, el cual sera tramitado bajo las siguientes reglas:

a. El Reclamo se formulard mediante solicitud dirigida al Oficial de proteccion de datos por
correo convencional, 0 por correo electrénico al correo:
protecciondedatos@stewardcolombia.org con la identificacion del Titular, la descripcion de
los hechos que dan lugar al Reclamo, la direccién, y acompafiando los documentos que se
quieran hacer valer.

b. EI término maximo para atender el Reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo, el cual se podra prorrogar por un término
maximo de ocho (8) dias habiles
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c. Si el Reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
hébiles siguientes a la recepcion del Reclamo para que subsane las fallas. Si transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entenderd que ha desistido del Reclamo.

d. Antes de acudir a la entidad encargada de vigilar el cumplimiento de las normas sobre
proteccion de Datos Personales, el Titular debe tramitar inicialmente su Reclamo con el
Compafiia a través de los medios y canales dispuestos para tal fin.

Politicas de Confidencialidad y Seqguridad de la Informacién

Para la Compafia la Confidencialidad es un principio ético fundamental inmerso en el
desempefio de su objeto social. De esta manera es responsable de garantizar la proteccion de
la informacion frente a un mal uso o acceso injustificado y asegurar su adecuado manejo solo
por parte de personas autorizadas. Es por esta razon se establece una Politica de
Confidencialidad y Seguridad de la Informacion al interior de la Compaifiia que busca encaminar
sus acciones bajo este principio, a través de los mecanismos definidos para cada tipo de
informacién al interior de la institucién, entre ellos la protecciéon y buen uso de los Datos
Personales registrados de sus usuarios y pacientes, empleados, proveedores entre otros.

Adicionalmente, La Compafiia promueve herramientas de capacitacién y entrenamiento para
cumplir con esta Palitica.

Responsable del Tratamiento de Datos Personales

En esta Politica se identifica como Responsable de los Datos Personales en el HOSPITAL
UNIVERSITARIO CLINICA SAN RAFAEL

Los Titulares pueden contactarse con la siguiente informacion y para todos los efectos de que
trata la presente Politica este sera el correo designado por la institucion:

HOSPITAL UNIVERSITARIO CLINICA SAN RAFAEL
protecciondedatos@stewardcolombia.org

Carrera 8 # 17 — 45 Sur.

Bogota D.C.

(601) 3282300

Modificaciones y vigencia

Vigencia del Tratamiento de los datos: La informacion suministrada por los titulares,
permanecera almacenada por el término necesario para el cumplimiento de los fines para los
cuales fue incorporada.

Vigencia de la Politica: Esta Politica estard vigente desde el momento de su aprobacion y
publicacion por la Compafiia.

Modificaciones a la Politica: La Compafiia se reserva el derecho de modificar las normas de
Confidencialidad y proteccién de datos con el fin de adaptarlas a nuevos requerimientos de tipo
legal, jurisprudencial, técnico, y en general, cuando sea necesario para prestar un mejor
servicio.
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Aceptacion de la Politica

El Titular de la informacion, mediante el diligenciamiento de la Autorizacion acepta el
Tratamiento de sus Datos Personales conforme los términos de esta Politica cuando
proporciona los datos a través de nuestros canales de atencién incluyendo Call Centers, o
cuando adquiere o usa cualquiera de nuestros productos o servicios.

4. DECLARACION DE POLITICA

La Compafiia garantiza los derechos de la Privacidad, la Intimidad y el buen nombre, en el
Tratamiento de los Datos Personales, y en consecuencia todas sus actuaciones se regiran por
los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y
circulacién restringida, seguridad y Confidencialidad. En tal sentido, asegura la
Confidencialidad y el debido manejo de la informacion que obtenga, registre, use, transmita y
actualice mediante autorizacion previa, expresa y voluntaria del Titular de la informacion.

La Compafiia esta comprometida a actuar con responsabilidad y proteger la Privacidad
custodiando la informacion en las bases de datos y archivos fisicos.

5. CONTROL DE CAMBIOS

VERSION FECHA MODIFICACIONES REALIZADAS

Se elimina del nombre del documento la palabra Habeas Data, se incluye en el

documento el marco legal, la informacién del responsable de la informacién, los

deberes del titular, las politicas de confidencialidad y seguridad de la informacion,

1 14-03-2018 | los procedimientos para la atencion de consultas, reclamos peticiones de

rectificacién, actualizacion y supresién de datos. Se modifica el nombre del item

5.10 aviso de privacidad por aviso de privacidad de tratamiento de datos

personales.

e El documento se modifica a la plantilla para politicas version 6.

e En el 3.4 Derechos del Titular se modifica el item “a: Acceder, conocer,
actualizar y rectificar sus datos personales frente al HUCSR en su condicién
de responsable del tratamiento. Este derecho se podréa ejercer, entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o0 aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado” por el que se redacta en el presente documento.

¢ Se modifica el item 3.10 Finalidad del tratamiento de la informacion personal
de los titulares, se incluye 3.10.1 usuarios y pacientes, 3.10.2 contratistas
proveedores y clientes, 3.10.3 trabajadores y profesionales de la salud,
3.10.4 estudiantes residentes o internos.

2 17-09-2020

Se modifica logo y pie de pagina.

Se madifica el contenido de la politica.

Se modifica el item “Responsable del tratamiento”.

Se agrega el numero 1 en las “Finalidades generales del tratamiento de la

informacién personal de los titulares que otorguen su autorizacion para el

tratamiento de datos por parte de la compahia”.

4 09-08-2022 | ¢ Se madifica el item “Utilizacion de la informacion”.

e Se agrega el nimero telefénico al item del responsable del tratamiento de
datos personales.

e Se agrega la vigencia de la politica.

3 24-05-2022
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